Revista Multidisciplinaria de la Universidad de El Salvador - ISSN 2521-8794 - Revista Minerva (2023) - 6(2) - pp. 31-44

Revista

MINERVA

Plataforma digital de la revista: https:/minerva.sic.ues.du.sv

MINERVA
==

Quversese P2

DOI: 10.5377/revminerva.v6i2.17089

Nota Técnica | Technical Report

Integracioén de servicios
de ciberseguridad y
enrutamiento usando
software libre basado en
pfSense

Integration of cybersecurity
and routing services using free
software based on pfSense

Josue Daniel Osorto-Rivera'
Oscar Rene Miranda Urbina'
Carlos Osmin Pocasangre Jimenez'

Correspondencia:
MU17001@ues.edu.sv

Presentado: 30 de enero de 2023
Aceptado: 6 de junio de 2023

1 Escuela de Ingenieria Eléctrica, Facultad de
Ingenieria y Arquitectura, Universidad de El
Salvador

RESUMEN

La implementacién de medidas de ciberseguridad,
para cualquier lugar que requiera una conexion a
Internet, es cada vez mas importante, convirtiéndose
Nno solo en un extra para los usuarios sino en una
necesidad. El desconocimiento de cémo funcionan
los ataques cibernéticos es la principal vulnerabilidad
anteestos, porloquelaciberseguridad se convierteen
una prioridad. La implementacion de redes privadas
en Internet es una alternativa para aquellos proyectos
gue necesitan compartir datos entre conexiones
remotas. Implementar una de estas redes puede ser
mas simple de lo que parece, ya que comprender lo
que realmente son, facilita la proteccidn de los datos
de los usuarios contra ataques cibernéticos. En este
articulo cientifico se encontrara la implementacion
de una red privada a través de Internet publica en el
Laboratorio de Telematica de la Escuela de Ingenieria
Electrica de la UES.

Palabras claves: Red privada virtual, firewalls,

pfSense, ciberseguridad.
ABSTRACT

The
for any place that requires an Internet connection

implementation of cybersecurity measures

is increasingly important, becoming not only an
extra for users, but a necessity. Ignorance of how
cyberattacks work is the main vulnerability to these,
SO cybersecurity becomes a priority. Therefore, the
implementation of private networks on the internet
is an alternative for those projects that need to share
data between remote connections. Implementing
one of these networks can be simpler than it seems,
since understanding what they really are makes
it easier to protect users from cyberattacks. In this
scientific article, the implementation of a private
network through the publicinternet in the telematics
laboratory of the school of electrical engineering at
UES will be found.

Este contenido esta protegido bajo la licencia CC BY (https://creativecommons.org/licenses/by/4.0/)
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INTRODUCCION

La vulnerabilidad de un usuario en Internet no
siempre esclara para gran parte de la poblacion
mundial. Esta realidad es inminente y sobre
todo peligrosa. En 2007, el ataque conocido
como WannaCry infectdé mas de 230,000
computadoras en 150 paises, en equipos con
sistema operativo Windows, resultando en
pérdidas de mas de USD 4 mil millones (Latto,
2020).

La ciberseguridad es la practica de proteger
sistemas, redes y programas, de atagues
digitales. Estos ataques generalmente tienen
como objetivo acceder, modificar o destruir
informacion confidencial; extorsionar a los
usuarios o interrumpir la continuidad del
negocio (CISCO, 2022a; Michalec et al,, 2023).

En el pasado, no habia forma de leer a través
de un papel, la Unica forma de interceptar un
mensaje era literalmente haciéndolo, pero el
mundo ha cambiado mas en los Ultimos anos
gue en toda la historia. La comunicacion se ha
vuelto instantanea y versatil, ya no es necesario
viajar a Japdn para hablar con japoneses, ira un
restaurante para pedir comida, o incluso llamar
para hacerlo, ya no es necesario ir al banco para
abrir una cuenta de ahorros, etc. Sin embargo,
como suele suceder, la sociedad decide tomar
atajos, y hoy en dia, mucha informacion
personal y confidencial se utiliza no solo en
las actividades cotidianas de una persona,
sino también por grandes corporaciones para
realizar gran parte de su informacién y finanzas.
Por esta misma razon, los mayores expertos en
tecnologia del mundo han filtrado informacion
de cientos de miles de personas atacando
a paises de primer mundo y con una fuerte
cultura de ciberseguridad integrada en su dia
a dia.

Por esta razén, se ha decidido abordar el tema
desde la implementacion de VPN en routers

integrados. En 2020, la razén de atagque mas
relevante en los Estados Unidos fue el robo o
el compromiso de credenciales (IBM, 2021). La
formacion en estos temas, para la poblacion
en general, es necesaria porque en la historia
reciente y futura, dichos ataques siempre seran
una amenaza.

DESARROLLO

pfSense es un software basado en FreeBSD
(sistema operativo de codigo abierto para
computadoras) que incluye varias funciones
que facilitan su uso como firewall y enrutador
(Zientara, 2018). El objetivo de este software es
utilizar sus funciones para crear una conexion
segura utilizando VPN yfirewalls para establecer
y mantener un trafico de informacién seguro.
Entre las principales funciones de pfSense
se encuentra el firewall, la traduccion de
direcciones de red (NAT), un proceso mediante
el cual una o mas direcciones locales se
traducen en direcciones globales y viceversa
(KeepCoding, 2022), el servidor DHCP y la VPN.

VPN

Es una red privada que crea una conexion de
red entre dispositivos en Internet (Amazon
Web Services, 2023). En este punto, muchas
empresas se han dedicado a crear un amplio
mercado de servicios VPN. Segun nuevas
pruebas e investigaciones (Migliano, 2023), los
proveedores comerciales se especializan segun
el uso que el cliente le dard a la red privada, lo
gue significa que los proveedores no se pueden
clasificar de “peor a mejor” sino, del tipo de
cliente al que proveen, por ejemplo: VPN con
bajo presupuesto; VPN para streaming; VPN
para privacidad; etc. Por esta razén, se ha
seleccionado al proveedor de VPN NordVPN.

Pero ;exactamente, por qué usar una VPN?
Segun la documentacion oficial del proveedor
ExpressVPN, la encriptacion VPN oculta la
direccion IP y mezcla el trafico de los usuarios.
También encripta el trafico del usuario al
servidor. NordVPN utiliza el algoritmo de
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cifrado AES-256-GCM (NordVPN, 2023). Esto
muestra que no se trata solo de una red privada
de servidores, estos servidores implementan
medidas de seguridad. El Ultimo aspecto, pero
Nno menos importante para decidir qué VPN
usar, es que segun una reciente investigacion
(Jones, 2023), el puerto TCP coincide con el
puerto mas adecuado para el area de trabajo
gue se implementara. Ademas, la fiabilidad del
trafico TCP es mayor que la del trafico UDP.

Hardware

Al ser pfSense® un software, se necesita
hardware para instalarlo o se pueden
utilizar maquinas virtuales para simularlo
(VirtualBox, VMware Workstation, etc.). En esta
investigacion, se utilizd la mini PC PROTECTLI
modelo FW4B-0-4-32, que tiene 32 GB de
memoria interna y 4 GB de RAM. Netgate
ofrece dispositivos mas econdmicos, como el
modelo SG-1100, entre otros.

El proceso de instalacion del software pfSense
es similar al de cualquier sistema operativo. Se
debedeterminarsielsoftwaresedescargacomo
imagen ISO o como instalador USB y luego
cargarlo en un dispositivo de almacenamiento
con opcidén USB, formateada y configurada
con soporte de arranque. La Figura 1 muestra
la configuracion para cargar el instalador en un
almacenamiento con puerto USB.

Una vez descargada la imagen de pfSense,
se debe formatear y configurar un
almacenamiento con opcion USBy con soporte
de arranque activo. Existen varios programas
que cumplen esta funcion. En este caso, se
utiliza el programa Rufus version 320 para
configurar la imagen de pfSense con opcion de
arrangue, como se muestra en la Figura 2.

Debido a que la mini PC cuenta con puertos
HDMI, RJ45 y USB, se recomienda conectar
el almacenamiento USB a la mini PC vy
luego utilizar un monitor y un teclado para
configurar el software de pfSense. Asi mismo
es importante tener en cuenta la configuracion

Figura1

Panel de descarga de pfSense

Get Started

Select Image To Download

Version: 2.6.0

Architecture: AMDG4 (64-bit) v | @

Installer: ‘USB Memstick Installer V‘

Console:
Mirror: Austin, TX USA v

Supported by

1) hetgate

£ DOWNLOAD

SHA256 Checksum for compressed (.gz) file:
ba3256631762f5cabcB4b74853e28320c9d7c24d986de6f66e932d986bafbB66

Nota. Imagen ilustrativa capturada en la interfaz
web de pfSense pfsense.org/download.

Figura 2

Ventana de Rufus para la configuracion
dispositivo de almacenamiento.

Propiedades de la unidad

Cloud

del

Dispositive
EFISYS (Disco 1) [16 GB]

Eleccién de arranque
pfSense-CE-memstick-2.6.0-RELEASE-amd&d.img o r_}?‘.

Sistema destino
BIOS (o UEFI-CSM]

Esquema de particion
MER

~ Mostrar propiedades avanzadas de la unidad

) SELECCIOMNAR

Opciones de formateo

Etiqueta de volumen
EFISYS

Tamafio del clister

8192 bytes (Por defecto)

Sistema de archivos

FAT32 (Por defecto)

~ Maostrar opciones avanzadas de formato

Estado

PREPARADO

® O = EMPEZAR CERRAR

1 dispositive encontrado

Nota. Imagen ilustrativa capturada en la interfaz
web de PfSense.
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recomendada por el programa instalador de
pfSense. Una vez que el software de pfSense
esté en funcionamiento, se puede utilizar el
modelo FW4B de la mini PC, que cuenta con
cuatro puertos de red (WAN, LAN, OPT1y OPT2),
también se sugiere utilizar el puerto WAN para
conectar el proveedor de Internet contratado y
el puerto LAN para conectar un Switch Cisco en
el que se pueden conectar varios dispositivos
dentro de la red privada configurada en
pfSense.

Diagramas de implementacién

La estructura de ciberseguridad utilizada
por algunas organizaciones se basa en la
configuracionde unfirewallqueaislaelcontacto
directo entre la red local y el internet, un solo
puerto de salida para monitorear el trafico
entrante y saliente. Para el caso de aplicacion
en el Laboratorio de Telematica de la Escuela
de Ingenieria Eléctrica en la Universidad de El
Salvador esigual, la Figura 3 identifica el estado
del Laboratorio previo a nuestra intervencion.
En caso de que un usuario acceda a internet
no cuenta con ninguna VPN salvo que exista
una instalada en el dispositivo conectado que
usualmente es el software que las companias
de VPN proporcionan.

En la Figura 4 se observa el diagrama con el
router con VPN incorporado. El router con VPN
incorporada se instalara en el puerto permitido
Figura 3

Diagrama de estado inicial de laboratorio.

Firewall Gateway Internet
http => port 8080

Laboratorio de
telematica

Red local

Firewall

Nota. Imagen ilustrativa capturada en Microsoft
Word

Figura 4

Diagrama de estado final de laboratorio con router
ya incorporado

Internet

Laboratorio de

telematica

Red local

Firewall

Nota. Imagen ilustrativa capturada en Microsoft
Word

por el firewall de la red local (este puerto
depende de la organizacion), de esta forma,
si un usuario dentro de la red local quisiera
acceder a internet puede hacerlo de manera
segura a través de la VPN incorporada en el
router sin necesidad de instalar un software.

Configuracién de pfSense

Para configurar pfSense, es importante tener
en cuenta que el puerto LAN al que se conecta
la PC brinda una direccion IP diferente a la
proporcionada por el proveedor de Internet.
Para acceder a la interfaz web de pfSense, es
necesario buscar la direccion IP que se le asigna
a la PC en uso mediante el servicio DHCP. En
casode utilizar Linux, se puede usar el comando
“ip address”. Si se utiliza Windows, existen
diferentes formas de solicitar esta informacion,
como la terminal del sistema con el comando
“ipconfig” o accediendo a las configuraciones
de red en la seccion de propiedades de red.

El software pfSense cuenta con una
configuracion de red predeterminada que
utiliza la direccion [P 192.768.1.0 y el gateway
para acceder a la interfaz web en 192.16811. Las
credenciales predeterminadas para el nombre
de usuario y la contrasefia son “admin” y
“pfense”, respectivamente (Figura 5).

Al entrar en la interfaz web de pfSense se
despliega una configuracion inicial la cual
se deja por defecto, debido a que lo que se
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Figura s

Interfaz web para autenticacion de pfSense

1 https//192.168.1.1

isense

SIGN IN

SIGN IN

Nota. Imagen ilustrativa capturada en la interfaz
web de PfSense.

pretende es tener una red privada ya que una
red publica contiene direcciones IP a las cuales
se puede acceder directamente desde internet,
y las redes privadas permiten conectarse de
forma segura a otros dispositivos dentro de la
misma red. En la opcion de interfaces dentro
de la interfaz web se modifica la interfaz LAN
modificando la direccion IPv4, que trae por
defecto (192.168.1.1), por una direcciéon privada,
existe una basta cantidad de redes privadas
por lo que la direccion seleccionada puede
cambiar segun sea el caso. En este caso se ha
tomado la direccion 172.16.0.1 con mascara 24
tal como se observa en la Figura 6.

Después de realizar la configuracion inicial
de pfSense, es recomendable cambiar la

Figura 6

Configuracion de red privada en interfaz LAN

contraseNa predeterminada para mayor
seguridad. Unavez finalizadasy aplicadas todas
las configuraciones, es necesario actualizar
la pagina e introducir la nueva direccion IP
asignada a la red privada. Si se cambian las
credenciales de acceso, es importante tener en
cuenta que los cambios ya estan aplicados.

Para verificar si pfSense ha realizado los
cambios correctamente, se pueden utilizar los
comandos mencionados anteriormente para
obtener y visualizar las configuraciones de red
en el ordenador. Si no se visualizan los cambios
en Linux, se puede utilizar el comando “sudo
dhclient -r", mientras que en Windows se puede
utilizar el comando “ipconfig /release” en la
terminal del sistema. Estos comandos liberan
y renuevan la direcciéon IP en ambos sistemas
operativos, y los cambios en la configuracion
de red se aplicaran después de realizar esta
operacion.

Firewall

La importancia de migrar a un firewall
en las empresas es mejorar la postura de
seguridad con las capacidades mas recientes
para la proteccion de la red unificada vy la
microsegmentacion de cargas de trabajo
(CISCO, 2022b). El tablero principal de pfSense
brinda informacién de sistema, interfaces,
unidades de memoria, etc. Ademas, puede
brindar informacion adicional como estado de

Static IPv4 Configuration

IPv4 Address 172.16.0.1

IPv4 Upstream None

gateway

/| 24 v

¥ == Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new

one using the "Add" button.

On local area network interfaces the upstream gateway should be "none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type

interface.

Gateways can be managed by clicking here.

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.
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servicios, estado de portal cautivo, estado de
firewall, informacion de VPN, entre otros. Todas
estas opciones estan disponibles desde el
apartado de widgets. En este punto ya se tiene
configurada la red privada y se tiene el firewall
brindado por pfSense con sus configuraciones
por defecto. Existen casos en los que se
necesita brindar acceso en los firewalls a
ciertas direcciones |P de la red, esto es posible
haciendo uso de la opcidon “aliases” dentro de
la configuracion del firewall, el cual se basa en
agrupar segun sea necesario las direcciones
IP ahorrando escritura al configurar las reglas
del firewall. En este caso se da acceso a un
rango desde 172.16.0.5 hasta 17216.0.15, dentro
de la opcion de Aliases se le asigna el nombre
al grupo de direcciones IP, una descripcion y
se agregan las direcciones pertenecientes al
grupo tal como se observa en la Figura 7.

Figura 7

Configuracion de Aliases

Una vez que se ha configurado el grupo de
direcciones IP, es posible establecer las reglas
del firewall con mayor facilidad. Dado que
estas reglas se aplican a la red privada, al
configurarlas se debe seleccionar la interfaz
LAN. En primer lugar, se pueden observar las
reglas predeterminadas que pfSense aplica al
firewall (y que no se pueden modificar). Luego,
seagregaunanuevareglaenlaqueseasignael
grupo de direcciones IP que utiliza el gateway
configurado con la conexion VPN para acceder
a Internet. Ademas, se debe proporcionar una
descripciony guardar la regla, como se muestra
en la Figura 8.

Al configurar la regla, se debe tener en
cuenta la opcion “Action”, que determina el
comportamiento de la regla en el firewall. Es
posible especificar, si se permite el acceso, se
blogquea o se rechazan las direcciones IP. El

Name Trafico_firewall

The name of the alias may only consist of the characters "a-z, A-Z, 0-8 and _

Description Direcciones Ip que si pueden pasar el firewall

A description may be entered here for administrative reference (not parsed)

Type Host(s)

v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified
domain name (FQDN). FQDN hestnames are pericdically re-resclved and updated. If multiple
IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or
a small subnet such as 192.168.1.16/28 may also be entered and a list of individual IP

addresses will be generated.

IPorFQDN | 1721605

172.16.0.6
172.16.0.7
172.16.0.8
172.16.0.9
172.16.0.10
172.16.0.11
172.16.0.12
172.16.0.13
172.16.0.14

172.16.0.15

Entry added Thu, 01 Dec 2022 18

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Entry added Wed, 04 Jan 2023 1t

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.
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Figura 8

Configuracion de reglas dentro de firewall

Edit Firewall Rule

Action Pass

~

Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP
port unreachable for UDP) is returned to the sender, whereas with block the packet is dropped
silently. In either case, the original packet is discarded.

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the list.
Interface LAN
Choose the interface from which packets must come to match this rule
Address =
Famil
—amily Select the Internet Protocol version this rule applies to
Protocol Any

Choose which IP protocol this rule should match.

Source O Invert

match

Single host or alias v

Trafico_firewall / w

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.

protocolo predeterminado en la configuracion
es TCP, pero se puede cambiar a cualquier otro
protocolo. Luego, en las opciones avanzadas,

se debe modificar el gateway del puerto WAN
y asignar el gateway configurado al servicio
de la VPN. Asi, se asegura que el grupo de
direcciones IP tenga acceso a Internet a través
de la conexion VPN establecida. Una vez
que la seccion del firewall estda configurada
y funcionando correctamente, es necesario
configurar la VPN a través de la cual el trafico de
lared pasara. Una VPN es una red privada virtual
gue permite al usuario asegurar la actividad de
la red de manera que solo sea conocida por el
proveedor y el usuario. En términos simples,
funciona de manera similar a una red privada
domeéstica, lo que significa que la informacion
y los archivos compartidos a través de una
encriptacion VPN son seguros y se mantienen
separados del resto de Internet.

Mercado VPN

A este punto, muchas empresas se han
dedicado a crear un amplio mercado de
servicios VPN. Los proveedores comerciales se

especializan segun el uso que el cliente le dara
a la red, esto conlleva que los proveedores no
se pueden clasificar de “menor a peor” sino, del
tipo de cliente al que provee ej. VPN con bajo
presupuesto, VPN para streaming, VPN para
privacidad, etc.

Acorde a la documentacion oficial de pfSense
este es compatible con varios proveedores de
VPN vistos en esta tabla. El primer proveedor
puesto a prueba fue PIA VPN. La especialidad
de este proveedor es la privacidad, los servicios
Torrent estd limitado y esta disponible en 84
paises. Al instalar este proveedor en el router
se obtuvieron problemas de desconexion
impredecibles y latencia muy alta. Se entiende
que es por la misma naturaleza de la aplicacion
de este proveedor.

Como segunda y definitiva opcion el proveedor
NordVPN fue utilizado, aungue su especialidad
es la velocidad para los propodsitos de este
estudioerasuficiente,ademasquelaestabilidad
qgue brinda NordVPN en comparacion con
PIA VPN en este router utilizando pfsense es
considerable.
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Otro inconveniente mayor es que muchos
proveedores de VPN no tienen flexibilidad en
los puertos proporcionados a un usuario para
usar su red. Estos puertos son especificos para
cada protocolo de red.

Paralainstalacion de este proveedor en pfSense
serad necesario conocer que esy como funciona
el algoritmo de encriptacion. Es el nombre
del algoritmo de encriptacion. AES es un
estandar de cifrado utilizado, recomendado y
aprobado por la agencia de seguridad nacional
de los Estados Unidos (NSA), es utilizado para
asegurar la comunicacion clasificada como
TOP SECRET.

De acuerdo con la documentacion oficial de
NordVPN, Si alguien utilizara un ataque de
fuerza bruta (que implica verificar todas las
posibles combinaciones de teclas), necesitaria
juntas todos los recursos computacionales
gue la humanidad dispone y utilizar todo el
tiempo que el universo lleva existiendo, y aun
asi posiblemente no tener éxito.

Configuracién de VPN

Una red doméstica se gestiona a través de un
router local, mientras que una VPN (red privada
virtual) se gestiona de forma virtual. Para
poder utilizar una VPN, tanto el cliente como
el proveedor deben gestionar un software que
permita a las maqguinas comunicarse entre si
vy garantizar el cifrado de la VPN. En la mayoria
de los casos, el proveedor es controlado a
través de un servidor de acceso remoto o RAS
(remote access server), que permite verificar la
informacién transmitida a través de varios tipos
de protocolos y procesos de tunelizacion. El
tunel VPN es una conexion encriptada entre el
usuario, el cliente y el servidor. La tunelizacion
garantiza que la informacion esté encapsulada
de manera que no se pueda interceptar, alterar
o vigilar. Esto se logra mediante el envio de la
direccion IP del servidor anfitrion a través del
cual se ejecuta la encriptacion VPN en lugar de
la direccion IP del usuario, lo que garantiza el
anonimato total.

Entre los protocolos utilizados en el proceso
de tunelizacidon, se encuentran el Protocolo de
Tdnel Punto a Punto (PPTP), el protocolo de
Tunel de Capa 2 (L2TP), el protocolo de Tunel
de Socket Seguro (SSTP) y el protocolo de
OpenVPN. Este dltimo es utilizado por pfSense
y consta de una aplicacion de software de
coédigo abierto que utiliza conexiones punto
a punto, que a su vez utilizan tanto SSL como
TLS para el intercambio de claves. A diferencia
del protocolo L2TP, el protocolo de OpenVPN
puede ejecutarse a través de puertos UDP o
TCP, lo que permite eludir los firewalls.

La configuracion de la VPN se realiza a través del
software pfSense utilizando la configuracion
de OpenVPN. Para ello, se ha seleccionado
el proveedor NordVPN y se ha elegido el
servidor recomendado por parte de NordVPN
para obtener los protocolos disponibles para
el servidor. En este caso, se ha utilizado el
protocolo TCP con puerto 443.

Para configurar la VPN, se debe introducir el
certificado del protocolo TCP para el servidor
en EUA. Cada servidor posee un certificado
diferente y se puede observar como hacerlo en
la Figura 9 de la configuracion del sistema.

Luego se procede a configurar el cliente de la
VPN en la seccion de OpenVPN. Se selecciona
el modo del servidor “Peer to Peer (SSL/TLS)"
y se elige el protocolo que se utilizara para
la configuracion. En este caso, se selecciona
el protocolo TCP para direcciones IPV4 vy
se utiliza el puerto por el cual se tiene la
conexion del proveedor de internet (WAN). En
esta configuracion, es necesario especificar
la autenticacion del usuario por parte del
proveedordelaVPN. Estainformacion se puede
obtener dentro del sitio web del proveedor.

Luego, se procede a configurar los valores del
proveedor criptografico, donde se establecen
los algoritmos y paquetes de cifrado, los valores
de nombres de identidad, los valores del
almacén de claves de cifrado y los valores de
la entidad emisora de certificados (CA). Estos
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Figura 9

Configuracion de certificado de VPN

System / Certificate Manager/ CAs/ Edit

CAs Certificates Certificate Revocation

Create / Edit CA

Descriptive name | NordVPN_EIE

Method Import an existing Certificate Authority

TrustStore [ Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system.

Randomize Serial [ Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certifioates signed by this CA will be automatically randomized and

checked for uniqueness instead of using the sequential value from Next Certificate Serial.

Existing Certificate Authority

Certificate data | ----- BEGIN CERTIFICATE-----

MITFCCCAVKgAnTBAGTBATANB gkqhk 1GOWBBAQBFADASMQsCQYDVQ

QGEWIQQTEQ

MAGGAIUEChMHTMAy ZFZQTJEYMBYGALUEAXMPTMOYZF ZQTiBSh290TE

NBMBAXDTE2

Paste a certificate in X.509 PEM format here.

Certificate Private Key
(optional)

4

Z

Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL)

Next Certificate Serial

Enter a decimal number to be used as a sequential serial number for the next certificate to be signed by this CA

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.

valores se configuran segun el protocolo TCP
obtenido por parte del proveedor de la VPN.

Dentro de las opciones avanzadas de la
configuraciéon del cliente, se encuentra el
apartado de creacion del puerto virtual. En este
apartado, se establece la opcidn Unica para
direcciones IPV4.

Posteriormente, en el apartado de interfaces, se
pueden observar dos interfaces configuradas
por defecto (WAN y LAN). Es necesario crear y
habilitar la interfaz para la VPN. En este caso,
se le ha asignado el nombre del proveedor
“NordVPN", como se puede ver en la Figura 10.

Una vez seleccionadas las opciones adecuadas
de configuracion desde la interfaz web de
pfSense, se procede a habilitar la funcion de
“DNS resolver” en la seccion de “servicios-DNS
resolver”. Esta funcion se encarga de convertir
nombres de dominios en direcciones IP. En las
configuraciones, se debe seleccionar la opcion
de interfaces de salida y el certificado SSL/TLS.

En la seccion de interfaces de salida, se debe

especificar la interfaz de salida previamente
configurada y nombrada como “ NordVPN".
De esta manera, el servidor DNS utilizard
Unicamente la interfaz de la VPN para enviar
consultas a servidores autorizados y recibir
respuestas. Esta opcidn trae de manera
predeterminada el uso de todas las interfaces
disponibles, por lo que es Iimportante
establecer la interfaz correcta para garantizar
el buen funcionamiento de la VPN.

En la seccion del certificado SSL/TLS, se debe
seleccionar el certificado denominado “Web
Configurator default’. Si este certificado no
esta disponible por defecto, se debe realizar
una configuracion similar a la que se muestra
en la Figura 11. Este certificado es necesario
para garantizar la seguridad de la conexidon
VPN mediante el cifrado SSL/TLS.

Uno de los objetivos principales del uso de un
proveedor de VPN es garantizar elanonimato al
generar trafico hacia internet. Para lograr esto,
es necesario habilitar la opcidén de identidad
oculta dentro de las opciones avanzadas
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Figura 10

Configuracion general de pfSense

General Configuration

Enable

Description

IPv4/IPv6
Configuration

MTU

MSS

Enable interface

NordVPN

Enter a description (name) for the interface here.

This interface type does not support manual address configuration on this page.

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can
vary in some circumstances.

If a value is entered in this field, then MSS clamping for TCP connections to the value entered
above minus 40 for IPv4 (TCP/IPv4 header size) and minus 60 for IPv6 (TCP/IPv6 header size)
will be in effect.

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.

Figura 1

Opciones generales del servicio DNS resolver

General DNS Resolver Options

Enable

Listen Port

Enable
SSL/TLS
Service

SSL/TLsS
Certificate

SSL/TLsS
Listen Port

Network
Interfaces

Outgoing
Network
Interfaces

Enable DNS resolver

4]

3

3

The port used for responding to DNS queries. It should normally be left blank unless another
service needs to bind to TCP/UDP pert 53.

[ Respend to incoming SSL/TLS queries from lecal clients

Configures the DNS Resolver to act as a DNS over SSL/TLS server which can answer queries
from clients which alse support DNS over TLS. Activating this option disables automatic
interface response routing behavior, thus it works best with specific interface bindings.

webConfigurator default (63c492f78b%a2) ~

The server certificate to use for SSL/TLS service. The CA chain will be determined
automatically.

—
023

The port used for responding to SSL/TLS DNS queries. It should normally be left blank unless

another service needs to bind to TCP/UDP port 853.

All -
WAN

LAN

NORDVPN

AMLARL D& Limls | anal 4 B

Interface IPs used by the DNS Resolver for responding to queries from clients. If an interface
has both IPv4 and IPv6 IPs, both are used. Queries to other interface IPs not selected below
are discarded. The default behavior is to respond to queries on every available IPv4 and IPv6

address.

All -
WAN

LAN

NORDVPN

-
AMA KL IR 6 L inle | onal #

Utilize different network interface(s) that the DNS Resolver will use to send queries to
authoritative servers and receive their replies. By default all interfaces are used.

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.
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del servicio DNS resolver. Ademas, se debe
seleccionar la version adecuada, tal como se
muestra en la Figura 12. De esta manera, se
podra garantizar que la identidad del usuario
permanezca oculta y protegida durante la
navegacion en linea.

Una vez finalizada la configuracion de la VPN,
se deben configurar las reglas necesarias para
habilitar la traduccion de direcciones de red.
Para hacer esto, se debe acceder al apartado
de firewall y seleccionar NAT. Luego, se debe

Figura 12

Opciones de privacidad avanzadas

elegir el modo de NAT saliente o “outbound
NAT mode” y seleccionar la opcion de modo
manual de generacion de reglas.

En este punto, se deben dejar las reglas en
la opcidn para ser generadas por defecto
y agregar una nueva para identificar la red
privada. Es importante especificar que la regla
serddetipo |IPV4enelapartado “address family”
y seleccionar la opciéon “any” en la seccion de
protocolo, tal como se muestra en la Figura 13.

Advanced Privacy Options

Hide Identity

Hide Version

Query Name

Minimization privacy

id.server and hostname.bind queries are refused
version.server and version.bind queries are refused

[ Send minimum amount of QNAME/QTYPE information to upstream servers to enhance

Only send minimum required labels of the QNAME and set QTYPE to A when possible. Best
effort approach; full QNAME and original QTYPE will be sent when upstream replies with a
RCODE other than NOERROR, except when receiving NXDOMAIN from a DNSSEC signed zone.

Default is off

Refer to RFC 7816 for in-depth information on Query Name Minimization.

Strict Query
Name
Minimization

[ Do not fall-back to sending full QNAME to potentially broken DNS servers

QNAME minimization in strict mode. A significant number of domains will fail to resolve
when this option in enabled. Only use if you know what you are doing. This option enly has

effect when Query Name Minimization is enabled. Default is off

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.

Figura 13

Edicion avanzada de opciones de trafico de salida NAT en PfSense

Edit Advanced Outbound NAT Entry

Disabled [ Disable this rule
Do not NAT [] Enabling this option will disable NAT for traffic matching this rule and stop processing Guthound NAT rules
In most cases this option is not required
Interface NORDVPN v
The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected interface
Address Family IPva v
Select the Internet Protocol version this rule applies to
Protocol any v
Choose which protocol this rule should match. In most cases "any" is specified
Source Network v 172.16.0.0 /| 24 v
Type Source network for the outbound NAT mapping. Port or Range
Destination Any = £l b
Type Destination network for the outbound NAT mapping Port or Range

O Not

Invert the sense of the destination match

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.
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Como Ultimo paso, se deben configurar
los servidores en pfSense. En este caso, el
proveedor ofrece dos servidores DNS: server
1 (103.86.96.100) y server 2 (103.86.99.100).
Esta configuracion se puede modificar en el
apartado de sistema y desde la seccidon de
ajustes generales.

En la Figura 14 se pueden observar los cambios
yva realizados. Ademsds, se ha modificado el
nombre de dominio por “eléctricaeie”. Es
importante tener en cuenta que este nombre
puede variar, pero es esencial respetar que no
se debe terminar un dominio en “local”.

Figura 14
Configuracion de servidores DNS de NordVPN

Después de completar esta Ultima operacion,
se habra configurado un sistema completo
que encripta el trafico a través de VPN, lo que
proporciona proteccion para la informacion
del usuario. Todo esto se ha llevado a cabo
utilizando el software pfSense.

Como se ha mencionado anteriormente,
existen diversas herramientas para monitorear
el funcionamiento de todos los elementos de
la VPN. En el caso del cliente de la VPN, se
puede acceder al estado del cliente, el cual
proporciona informacién sobre la direccion
local, la direccion virtual y la direccion del host
mediante la cual se accede a internet. Como se
puede

Hostname pfSense
Mame of the firewall host, without domain part
Domain electrica.eie

Do not end the domain name with "local’ as the final part (Top Level Domain, TLD), The 'local’
TLD is widely used by mDNS (e.g. Avahi, Bonjour, Rendezvous, Airprint, Airplay) and some
Windows systems and networked devices. These will not network correctly if the router uses
‘local’ as its TLD. Alternative TLDs such as local.lan’ or 'mylocal’ are safe.

DNS Server Settings

DMNS Servers

103.86.96.1C

103.86.99.1C

Address

Enter IP
addresses to
be used by the
system for
DNS
resolution.
These are also
used for the
DHCP service,
DNS
Forwarder and
DNS Resolver
when it has
DNS Query
Forwarding
enabled.

NS Hostnar

DNS Hostnar

Hostname
Enter the DNS
Server
Hostname for
TLS
Verification in
the DNS
Resaolver
(optional).

none v
none v
Gateway

Optionally select the gateway for
each DNS server. When using
multiple WAN connections there
should be at least one unique DNS
server per gateway.

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.
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observarenla Figura15, el servidor se encuentra
activo (up) y ha proporcionado una direccion
IP de host remota: 3712015719, utilizando el
puerto 443.

Servicios de ciberseguridad por
enrutamiento versus aplicaciones VPN

En el mercado existen numerosas opciones
de VPN. La razén por la cual se utiliza el
enrutamiento es para asegurar la proteccion
de datos en laboratorios de investigacion. En
los laboratorios privados, la seguridad de los
datos es fundamental, pero también se debe
considerarla portabilidad delaimplementacion
y la ciberseguridad por enrutamiento en caso

Figura 15

Estadisticas del estado del cliente y del proveedor VPN

de que se necesite migrar el laboratorio a otra
ubicacion geografica. Por esta razdn, es posible
gue esta aplicacidon no sea viable en situaciones
donde se necesite proteger los datos de un
gran numero de usuarios.

Cuando el cliente esta activo y conectado al
servidordel proveedorde VPN, ylascompuertas
estan activas y sin reportes de pérdida de
informacion tal como se observa en la Figura 16,
se tiene un sistema seguro en el que el trafico
de informacioén viaja de manera encapsulada
a través de los tuneles encriptados por medio
del servidor de VPN. Ademas, se cuenta con
un franqueo del firewall que brinda una red
privada segura. En la Figura 17, se puede

Client Instance Statistics

Name Status Connected Since Local Address

NordVPN TCP4  up

Virtual Address

FriJan 20 3:5447 2023 [ 10736

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.

Figura 16
Estado de los gateways

Status / Gateways

Gateways Gateway Groups

Remote Host Bytes Sent Bytes Received Service
37.120.157.19:443  46.89 MiB 606.49 MiB e e @
Co=wEe

et

Name Gateway Monitor RTT RTTsd Loss Status Description
WAN_DHCP (default) L 1 L | 0.598ms 1.617ms 0.0% Online Interface WAN_DHCP Gateway
NORDVPN_VPNV4 10.7.0.1 10.7.0.1 69.53ms 27.622ms 0.0% Online Interface NORDVPN_VPNV4 Gateway

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.

Figura 17

Prueba de direccion IP a traves de VPN

‘!.41 WhatlsMylIP.com Search .. Pricing [ APl | &*SignUp =3 Loghn

A WhatisMy P? @ IPAddressLookup @ IP WHOIS Lookup @ Internet Speed Test 3§ Tools v @ Help Center v

My Public IPv4 is: 185.197.192.21 &

My Public IPv6 is: Not Detected
My IP Location is: Miami, FL US
My ISP is: Packethub S.A.

Nota. Imagen ilustrativa capturada en la interfaz web de PfSense.
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observar que la direccion IP de salida a internet
es: 185.197.192.21, la cual se localiza en Miami,
Florida, Estados Unidos. De esta manera, se
logra ocultar por completo la identidad de la
direccion IP local.

CONCLUSIONES

Al momento de plantearse la instalacion de
un router con el servicio de VPN integrado,
deben tomarse en cuenta las medidas de
ciberseguridad tomadas previamente por
el host. Si esto no es tomado en cuenta
pueden encontrarse puntos de comunicacion
interrumpida como podria ser un firewall
gue permita solo acceder mediante puertos
especificos gque no coincidan con los puertos
proporcionados por el proveedor de la VPN.
En su mayoria, estos proveedores trabajan
de manera tal, que su infraestructura esta
determinada y no pueden cambiar el puerto
gue proporcionan, esto también se debe a
medidas de ciberseguridad.

Aungue pfSense es un software basado en
un sistema operativo de coédigo abierto, este
por si solo tiene acceso a muchas medidas de
ciberseguridad para ser implementadas, sin
embargo, para acceder a un mejor beneficio
de este router es necesario contratar los
servicios de un proveedor de una VPN y es
muy importante entender que, aungue estas
dos tecnologias se unan y sean compatibles,
el sistema de versionado y actualizacion es
completamente independiente uno del otro.
Por esto se recomienda que, si se decide
implementar un sistema con estos dos
elementos en mente, se debe estar pendiente
de la documentacién en cada actualizacion
por parte de ambas comunidades.
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